
ダブルインフィニティ株式会社

ICT面における留意点
情報戦略としてのテレワークインフラ構築

令和４年度 厚生労働省主催 テレワークセミナー

テレワーク導入で失敗しないためのシステム導入の考え方や、テレ
ワークを導入する企業が留意すべきICTシステムの運用方法、セキュリ
ティ対策のポイントを解説いたします。

ダブルインフィニティ株式会社
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ダブルインフィニティ株式会社

合同会社キラリドリーム

代表取締役 副社長

ＣＥＯ／トレーナー

プログラミングスクール

・総務省テレワークマネージャー
・マイクロソフト教育イノベーターエキスパート MIEE（2020-2021,2021-2022）
・独立行政法人 情報処理推進機構 (IPA)セキュリティプレゼンテーター
・令和４年度 山形県立東桜学館高等学校「情報」非常勤講師（2019,2022）
・令和３年度 山形県デジタル人材スキルアップ事業（求職者向け）受託業者
・総務省「ＩＣＴ地域活性化大賞2020」山形県推薦事業者
・マインクラフトカップ2019全国大会 審査員賞「街づくり すずかん賞」受賞
東桜学館＋東根小合同SOUYA CHANNEL チームコーチ

人材育成／社内研修
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https://w-infinity.jp/

https://kiraridream.com/

システム開発／ＩＴコンサルティング

テレワーク導入支援
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テレワークの実態
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テレワークの実態

実施場所として在宅型が約90％と突出して多くなっている。
・コミュニケーション不足
・業務効率の低下
・勤務状況の悪化
・環境が不十分

出典：国土交通省 令和2年度テレワーク人口実態調査
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テレワークの導入目的
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労働⽣産性向上

外部環境変化への対応

⼈材確保

BCP(業務継続)対応

テレワーク

環境が整う

テレワークのためのテレワーク導入では
失敗する可能性が高い。

テレワークの導入目的
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出典：テレワークで始める働き方改革 総務省 Ｒ１

テレワークは情報戦略の一環と
して考えるという根拠は2016年
の資料からも読み取れる
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出典：テレワークで始める働き方改革 総務省 Ｒ１
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出典：テレワークで始める働き方改革 総務省 Ｒ１



ダブルインフィニティ株式会社

©2022,W-INFINITY CORPORATION. 11
出典：テレワークで始める働き方改革 総務省 Ｒ１
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テレワークとペーパーレス
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 業務の分類

 総務・人事

 経理

 経営企画

 役員・秘書室

 仕入・購買

 生産・品質管理

 試作・開発

 製造・工場（事務・工場）

 営業（事務・営業）

 業務の方法

 FAX

 捺印

 手書き伝票

 会議

 メモ

 口頭での報告

 書類ベースの決裁（ワークフロー）

 タイムカード（勤怠管理）

チャットラック
チャットワーク
SLACK
タスク管理
進捗管理
チャット
ファイル共有
デスクネッツ
レッドマイン
ｉキューブ
タイムクラウド
キベラ
スプラッシュトップ（ビジ
ネス）
サークルスクエア
パソコン決裁
クラウドサイン
らくらくログ解析
ＩＰ広場

ペーパーレス
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１．デジタイゼーション

➢ 局地的なデジタル化

２．デジタライゼーション

➢ ビジネス・プロセス全体のデジタル化

➢ 新たな価値や利益を創造

３．デジタルトランスフォーメーション（DX）

➢ 新たなビジネスやサービスの仕組みが創出

➢ 社会的に良い影響が⽣み出される

３つのデジタル化を有効活用
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デジタル化の導入事例
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山形市再⽣資源協同組合様の事例

代表理事 有限会社日清資源 代表取締役 三沢大介様

事務局 有限会社志田商店 専務取締役 志田裕昭様
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人件費換算で、計算上
2,891,100円/年の

経費削減効果が見込まれる

この効果を
どのように活用しますか？
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テレワークに必要なICTツール
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出典：テレワークで始める働き方改革 総務省 Ｒ１
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テレワーク方式確認のフローチャート

自社にあったテレワークの接続方式の確認

出典：総務省「中小企業等担当者向け テレワークセキュリティの手引き （チェックリスト）第2版」
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会社支給のテレワーク端末からオフィス
ネットワークへVPN接続して業務を実施

メリット 低コストで簡単に実装できるため導入しやすい

デメリット
情報漏えいや不正利用など、セキュリティリス
クが高い

ＶＰＮ方式

出典：総務省「中小企業等担当者向け テレワークセキュリティの手引き （チェックリスト）第2版」
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会社支給のテレワーク端末からオフィス
ネットワークにある端末（PC）へリモート
デ スクトップ接続して業務を実施

メリット
データの保存はオフィス内の端末に保存されるため
情報漏えいのリスクがVPN方式より低い

デメリット
・リモートデスクトップが不正に利用された際の影
響範囲が大きくなる
・自席PCが故障すると、リモートワークができない

リモートデスクトップ方式

出典：総務省「中小企業等担当者向け テレワークセキュリティの手引き （チェックリスト）第2版」
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個人所有のテレワーク端末からイン
ターネット上のクラウドサービスに接
続して業 務を実施

メリット
・固定資産を社内に持つ必要がない
・どこでもサービスを利用できる

デメリット
・サービスが停止すると業務ができない
・設定に不備があると情報が公開される

クラウドサービス方式

出典：総務省「中小企業等担当者向け テレワークセキュリティの手引き （チェックリスト）第2版」
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会社支給のテレワーク端末から特別なイン
ターネットブラウザ（セキュアブラウザ）
を利用し、オフィスネットワーク内のシス
テムやクラウドサービスで提供されるアプ
リ ケーションに接続して業務を実施。
セキュアブラウザ方式では、端末へのデー
タ保存をしないことが特徴。

メリット
・大規模サーバ基盤が不要
・情報漏洩などのリスクを抑止

デメリット
・Webページを正常に表示できない場合がある
・対応していないソフトがある

セキュアブラウザ方式

出典：総務省「中小企業等担当者向け テレワークセキュリティの手引き （チェックリスト）第2版」
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個人所有のテレワーク端末に外部記録媒
体等でデータを持ち運び、テレワーク中
は保 存しておいたデータを処理するこ
とで業務を実施

メリット
既存のPCをそのまま利用でき、慣れている環境
で業務ができる

デメリット
・PCの盗難や紛失による情報漏洩
・公衆Wi-Fi接続にょるウイルス感染

スタンドアロン方式

出典：総務省「中小企業等担当者向け テレワークセキュリティの手引き （チェックリスト）第2版」
©2022,W-INFINITY CORPORATION. 25



ダブルインフィニティ株式会社

コミュニケーションツール選択のポイント

• 操作が簡単か

• コミュニケーションの課題を解決できるか

• 要件を満たす機能があるか

• 業務情報を外部に共有しない

その他のテレワーク関連ツール

情報共有ツール選択のポイント

• 業務上でどんな機能が必要か

• 端末に対応しているか

• 操作画面がわかりやすいか

• アップロードできる容量と期間

• シャドーIT利用を禁止

出典：日本テレワーク協会 テレワーク関連ツール一覧（第5.0版）
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管理ツール選択の

ポイント

• 業務上でどんな機能が必要か

• 端末に対応しているか

• 操作画面がわかりやすいか

その他のテレワーク関連ツール

出典：日本テレワーク協会 テレワーク関連ツール一覧（第5.0版）
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情報セキュリティ10大脅威 2022
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ダブルインフィニティ株式会社情報セキュリティ10大脅威 2022

順位 「組織」向け脅威

1 ランサムウェアによる被害

2 標的型攻撃による機密情報の搾取

3 サプライチェーンの弱点を悪用した攻撃

4
テレワーク等のニューノーマルな

働き方を狙った攻撃

5 内部不正による情報漏えい

6 脆弱性対策情報の公開に伴う悪用増加

7
修正プログラムの公開前を狙う攻撃

（ゼロデイ攻撃）

8 ビジネスメール詐欺による金銭被害

9 予期せぬIT基盤の障害に伴う業務停止

10 不注意による情報漏えい等の被害

2020 年から続く新型コロナウイルス感染症（COVID-19）の

世界的な蔓まん延に伴い、感染症対策の一環として政府機
関がニューノーマルな働き方の 1 つであるテレワークを推

奨している。勤労形態としてテレワークが活用され、ウェ
ブ会議サービスや VPN 等の本格的な活用がされる中、それ
らを狙った攻撃が行われている。

2021年（3位）に続いてランクイン

©2022,W-INFINITY CORPORATION. 29出典：IPA情報セキュリティ10大脅威2022
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日常における情報セキュリティ対策に加えて、テレワークに関するセキュリティ対策について見直す

https://www.ipa.go.jp/security/announce/telework.html

出典：IPAテレワークを行う際のセキュリティ上の注意事項
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まとめ
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テレワーク導入目的は、労働生産性向上をはじめとする経営課
題の解決と位置付ける

３つのデジタル化を有効活用して社内業務のペーパーレス化を
進める

インフラを導入する場合は
①サービス基盤②端末③ネットワークの３つの視点で考える

テレワーク対応を機会にICTセキュリティ環境の見直しが必要

まとめ
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ダブルインフィニティ株式会社

合同会社キラリドリーム

人材育成／社内研修

お気軽にご相談ください
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https://w-infinity.jp/

https://kiraridream.com/

システム開発／ＩＴコンサルティング

テレワーク導入支援

hiroyoshi.s@w-infinity.jp

kiraridream@gmail.com
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テレワークで始める働き方改革（総務省Ｒ１版） テレワークエキスパート講習 説明資料＆スクリプト

テレワークセキュリティ ガイドライン 第５版
https://www.soumu.go.jp/main_content/000752925.pdf

中小企業等担当者向け テレワークセキュリティの手引き （チェックリスト） 第２版
https://www.soumu.go.jp/main_content/000753141.pdf

中堅・中小企業におすすめの テレワーク製品一覧
https://japan-telework.or.jp/wordpress/wp-content/uploads/2019/05/Tool-product-list-Ver2.0.pdf

テレワーク関連ツール一覧 第5.0版
★ツール一覧V5.0 20200512red.indd (japan-telework.or.jp)

IPA情報セキュリティ10大脅威2022
https://www.ipa.go.jp/files/000096258.pdf

日常における情報セキュリティ対策
https://www.ipa.go.jp/security/announce/telework.html

参考

https://www.soumu.go.jp/main_content/000752925.pdf
https://www.soumu.go.jp/main_content/000753141.pdf
https://japan-telework.or.jp/wordpress/wp-content/uploads/2019/05/Tool-product-list-Ver2.0.pdf
https://japan-telework.or.jp/wordpress/wp-content/uploads/2020/05/Telework-related-tools-list-5.0.pdf
https://www.ipa.go.jp/files/000096258.pdf
https://www.ipa.go.jp/security/announce/telework.html

